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1. Enunciado

El objetivo de la préactica es experimentar con un algoritmo de cifrado por
bloques, concretamente DES. Para ello practicaremos el cifrado y descifrado con
los distintos modos (ecb, cfb, ofb, cbc).

Los archivos que cifraremos/descifraremos serén imdgenes BMP (Bitmap
Image File)E] sin comprimir. Para el tratamiento de las imagenes BMP utili-
zaremos las clases de la Préactica anterior.

Para realizar la préactica, es necesario implementar el algoritmo del DES.
A modo de ejemplo es posible utilizar el cédigo del campus virtual que realiza
una implementacién incompleta del DES, donde es necesario incluir la opcion
de descifrado, que implica:

= Anadir desplazamiento a la derecha de los bits.
= Actualizar el proceso de subclaves.

= Anadir el método de descifrado y

La implementacién del DES puede ser modificada para obtener un cédigo
mas eficiente. Para verificar que el algoritmo del DES funciona correctamente
es necesario utilizar la definicion del estandar FIPS 46-2.

2. Evaluacion

La ejecucion de la aplicacién, ademas de generar y visualizar las imagenes
AndroidCifradoModo.bmp (imagen cifrada por DES utilizando uno de los mo-
dos) y AndroidDescifradoModo.bmp (imagen recuperada mediante el método
descifrado del DES), mostrard por pantalla:

= Tiempo Cifrado: ECB — xx Nanosegundos, CFB — xx Nanosegundos,
OFB — xx Nanosegundos, CBC — xx Nanosegundos.

IWikipedia BMP


http://en.wikipedia.org/wiki/BMP_file_format

= Tiempo Descifrado: ECB — xx Nanosegundos, CFB — xx Nanosegundos,
OFB — xx Nanosegundos, CBC — xx Nanosegundos.

= Diferencias archivos original y descomprimidos: Differencias en bits entre
la imagen original y la obtenida tras descifar la imdgen que debe ser cero.
Para realizar la comparacién es posible utilizar la clase CompararImagenes.java.

3. Conclusiones
Una vez obtenido el programa, deberan analizarse las siguientes cuestiones:

1. Mostrar informacién comparativa (tiempo) de la implementacién del DES
realizada, con respecto a la implementacién del DES aportada por la SDK
de Java.

= Tiempo Cifrado JAVA: ECB — xx Nanosegundos, CFB — xx Nano-
segundos, OFB — xx Nanosegundos, CBC — xx Nanosegundos.

= Tiempo Descifrado JAVA: ECB — xx Nanosegundos, CFB — xx
Nanosegundos, OFB — xx Nanosegundos, CBC — xx Nanosegundos.

2. {Qué ocurre con las imagenes cifradas con DES en modo ECB?

3. Repetir el cifrado con DES en modo CBC y analizar los resultados obte-
nidos.

4. Repetir el cifrado DES en modo CFB y analizar los resultados obtenidos.

5. ;Qué ocurre al querer descifrar una imagen con una clave incorrecta?
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